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Datenablage mit WinSCP
unter Windows

Der zentrale Login-Server der ZEDAT ist ein Linux-System, das allen Angehérigen der Frei-
en Universitit Berlin zur Verfligung steht. Dort wird lhnen Speicherkapazitit in einem ei-
genen Benutzerverzeichnis (auch ,Home-Verzeichnis" genannt) bereitgestellt.

Dieser Tip4U beschreibt, wie Sie mittels SFTP (Secure File Transfer Protocol) Daten zwi-
schen Ihrem lokalen Rechner und diesem Benutzerverzeichnis austauschen kénnen. Der

Datentransfer findet dabei verschliisselt statt.
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Datenablage mit WinSCP unter Windows

Der Server Login.ZEDAT.FU-Berlin.DE ist ein Debian GNU/Linux-System, das allen An-
gehdrigen der Freien Universitat Berlin zur Verfligung steht. Dort wird lhnen Speicherka-
pazitdt in einem eigenen Benutzerverzeichnis (auch ,Home-Verzeichnis“ genannt) bereit-
gestellt.

SFTP (Secure File Transfer Protocol) ist eine verbreitete Methode, um Daten zwischen hrem
lokalen Rechner und diesem Benutzerverzeichnis auszutauschen. Der Datentransfer findet
dabei verschliisselt statt.

Installation des Programms WinSCP

Im Betriebssystem Microsoft Windows gibt es leider keine Bordmittel, die eine Verschliis-
selung der Datentibertragung erméglichen. Deshalb ist es notwendig, dass Sie zusitz-
lich ein SFTP-Programm installieren — so z.B. das Programm ,WinSCP“. Die Installati-
onsdatei fiir das WinSCP-Programm ist direkt von der Webseite der Entwickler verfiigbar:
https://winscp.net/download.php.

Nach dem Download miissen Sie die heruntergeladene Datei ausfiihren und so die Instal-
lation durchfiihren. Beim Abschluss der Installation wird Ihnen eine Option angeboten,
um WinSCP direkt zu starten.

Starten des Programms

Nach dem Starten des Programms sehen Sie das Fesnter Anmeldung von WinSCP. Tra-
gen Sie dort unter Serveradresse den Rechnernamen login.zedat.fu-berlin.de ein.
Unter Benutername geben Sie bitte Ihren Account-Namen an und unter Passwort das da-
zugehorige Passwort. Alle anderen Angaben kénnen Sie unveridndert lassen. Klicken Sie
abschlieflend auf Anmelden.

By Anmeldung - *

i Meues Verbindungsziel Sitzung
Ubertragungsprotokoll:

SFTP ~

Serveradresse: Portnummer:
|Iogin.zedat.fu-berlin.de | | 22 = |

Benutzername: Passwort:

|bEnLI1IEI' | |o.oo.o.o |

Speichern | Erweitert ... |V

Werkzeuge W Verwalten v b3l Anmelden |v Schliefen Hilfe

Anmeldedialog beim Start und nach Schliefen der letzten Sitzung zeigen
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Beim ersten Einloggen sehen Sie eine Warnung, in der darauf hingewiesen wird, dass der
SSH-Hostkey von Ologin.zedat.fu-berlin.de0 dem von Ihnen genutzen Computer bisher
noch nicht bekannt ist:

Warnung

f|‘1 Mdchten Sie die Verbindung fortsetzen und den
Hostschlissel im Speicher abgelegen?

Der Hostschlissel des Servers wurde nicht im Speicher gefunden. Es gibt keine
Garantie, dass der Server der Rechner ist, mit dem Sie sich verbinden wollten.
Die RSA-5chlisseldetails des Servers lauten:

Algorithm.: ssh-rsa 1024
SHA-256: mdtRLgdcE1zq)CIh35xZCIAqKLsGSBhallgTSKpsZrg
MD5: S4ifa:71:e3:560c5:96:20:c1:8b:21: 0 f e Dac b 1:02
Wenn Sie diesem Rechner vertrauen, ,Ja" wahlen. Um die Verbindung
herzustellen, chne den Hostschlissel im Speicher abzulegen, ,Mein” wihlen,

Um die Verbindung abzubrechen, ,Abbrechen” wihlen,

Fingerabdriicke in die Zwischenablage kopieren

Mein Abbrechen Hilfe

Vergleichen Sie bitte den angezeigten ,Fingerprint* mit dem folgenden:
54:fa:71:e3:56:¢5:96:20:c1:8b:21:9f:fe:0a:bl:02

Sind die beiden Zeichenfolgen (Fingerprints) identisch, kénnen Sie die Nachfrage mit Ja
bestatigen.

Nach dem erfolgreichen Login sehen Sie das Hauptfenster von WinSCP. Dieses Fenster ist
in zwei Bereiche aufgeteilt. Im linken Teil sehen Sie die Dateien auf Ihrem lokalen Compu-

ter, im rechten Fenster die Dateien auf dem entfernten Rechner (in unserem Fall: Login-
Server).
h Documents - benutzer@login.zedat.fu-berlin.de - WinSCP - a *
Lokal Markieren Datei Befehle Sitzung Einstellungen Femnrechner Hilfe
| &2 E3 synchronisieren [l F [ @ [ Liste -  Obertragungsoptionen Standard - -
3 benutzer@login.zedat.fu-berlinde X @ Neue Sitzung
Eigene Dateien + [= « [{] ~ @= - gAY benutzer ~ [« [ - @ 2 [, Dateiensuchen T
» >
C\Users\ ‘\Documents\ /home/b/benutzer/
Name - GroBe Typ Geédndert Name - GréBe Gedndert Rechte Besi ~
el Ubergeordnetes V... 22.02.2023 13:10:12 fed - 22.02.2023 07:39:08 PWKF-X--X roct
archiv 10.11.2018 11:52:01 PWXF-XT-X ben
Bilder 24,03.2014 153:06:34 PWXF-XT-X ben
public_html 18.02.2019 11:21:30 PWXF-XT-X ben
test 13.01.2014 16:02:10 PWXF-XT-X ben
tmp 21.10.2016 13:18:01 PWXF-XT-X ben
< >
0BvonOBinDven0 4 versteckt 0B von 63,9MB in 0von 21 32 versteckt
&  sFp-3 0:13:01
=
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Ubertragen von Dateien

Wenn Sie eine Datei hochladen méchten, markieren Sie diese im linken Fensterteil und
klicken entweder links oben auf Hochladen, driicken F5 oder ziehen die gewiinschte Datei
mit der Maus in den rechten Fensterteil an die gewiinschte Stelle.

Wenn Sie eine Datei herunterladen méchten verfahren Sie analog: Markieren Sie diese
im rechten Fensterteil und klicken Sie entweder rechts oben auf Herunterladen, driicken F5
oder ziehen Sie die gewiinschte Datei in den linken Fensterteil an die gewiinschte Stelle.

Wenn Sie Dateien auf Ihre Website (Userpage) kopieren méchten, wechseln Sie im rechten
Fensterteil in den Ordner public_html. Bitte beachten Sie, dass grundsitzlich alle Da-
teien in diesem Verzeichnis weltweit fiir jede und jeden im Internet erreichbar sind und
daher dort keine vertraulichen Daten abgelegt werden sollten.
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